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UNIVERSIDAD NACIONAL JORGE BASADRE GROHMANN

CIUDAD UNIVERSITARIA AV. MIRAFLORES S/N - CASILLA 316 - TELEFONO: 583000 ANEXOS 2021-2020 - EMAIL: sege@unjbg.edu.pe

RESOLUCION RECTORAL N° 749~2012-UN[JBG
Tacna, 15 de marzo de 2012,

VISTOS:

El Oficio N° 164-2012-VIAD/UNJBG, Proveidos N° 1361-2012-REDO y N© 942-2012-SEGE, Oficio
NO 346-2012-OPLA/UNIBG, Informe NO 040-2012-UDU/OPLA, Oficio N© 011-2012-STI/COIN/UNIBG,
remitidos para aprobar la Directiva que establece el uso correcto de los equipos de cémputo y servicios
de Red, Internet y Correo electronico en la Universidad Nacional Jorge Basadre Grohmann ~ Tacna;

CONSIDERANDO:

Que, la Jefa de la Seccién de Tecnologia de Informacion para la Edicién y Publicacién de la
Investigacién de la UNJBG, remite la Directiva que establece el uso correcto de los equipos de cdmputo
y servicios de Red, Internet y Correo electrénico en la Universidad Nacional Jorge Basadre Grohmann —
Tacna, para su revision y aprobacién posterior;

Que, el Jefe de la Oficina de Planificacion remite el Informe N° 040-2012-UDU/OPLA, sefialando
que dicha Directiva engloba lo dispuesto en la normatividad referido a la admlmstraaon del software y
hardware, y corresponde el tramite para su aprobacion;

Que, la Directiva que establece el uso correcto de los equipos de computo y servicios de Red,
Internet y Correo electrénico en fa Universidad Nacional Jorge Basadre Grohmann -- Tacna, tiene como
objetivo establecer la.normatividad interna para el uso correcto de los equipos de computo y servicios
de red, internet y correo electrénico institucional en la UNJBG;

Que, el Vicerrector Administrativo mediante Oficio N° 164-2012-VIAD/UNJIBG, solicita la
aprobacion de la Directiva en mencidn, con cargo a dar cuenta al Consejo Universitario, a fin que entre
en vigencia en el menor tiempo posible, lo cual facilitara el uso de equipos y software, asi como para los
servidores de la Institucién;

Que, en virtud de lo expuesto el Sefior Rector mediante Proveido N° 1361-2012-REDO, dispone
la emision de la Resolucion Rectoral con cargo a dar cuenta al Consejo Universitario;

Que de conformidad con el Art, 33° de la Ley Universitaria N© 23733, el Art. 125° del Estatuto
de la Universidad Nacional Jorge Basadre Grohmann - Tacna, y en uso de las atribuciones conferidas al
sefior Rector y con cargo a dar cuenta al Consejo Universitario;

SE RESUELVE:

ARTICULO UNICO Aprobar la "DIRECTIVA QUE ESTABLECE EL USO CORRECTO DE
LOS EQUIPOS DE COMPUTO Y SERVICIOS DE RED, INTERNET Y CORREO ELECTRONICO EN
LA UNIVERSIDAD NACIONAL JORGE BASADRE GROHMANN — TACNA", rige a partir de la fecha
y forma parte de la presente Resolucién.

€ y archivese.

PEREZ ALFEREZ
RECTOR

Rmr.
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DIRECTIVA QUE ESTABLECE EL USO CORRECTO
DE EQUIPOS INFORMATICOS Y SERVICIOS DE
RED, INTERNET y CORREOC ELECTRONICO EN LA
UNIVERSIDAD NACIONAL JORGE BASADRE
GROHMANN - TACNA
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DIRECTIVA QUE ESTABLECE EL USO CORRECTO DE EQUIPOS INFORMATICOS Y
SERVICIOS DE RED, INTERNETy CORREO ELECTRONICO EN LA UNIVERSIDAD
NACIONAL JORGE BASADRE GROHMANN DETACNA

1. OBJETIVO

Establecer la normatividad interna para el uso correcto de los equipos de computo y
servicios de red, internet y correo electrénico institucional en la Universidad Nacional
Jorge Basadre Grohmann.

2. BASE LEGAL

a. Constitucién Politica del Per.
b. Ley Universitaria y Estatuto aprobado de la Universidad Nacional Jorge Basadre
Grohmann- Tacna.
Ley N° 27658, “Ley Marco de Modernizacion de la Gestién del Estado”.
d. Ley N° 28612, “Ley que Norma el Uso, Adquisicién y Adecuacion del Software en
la Administracion Pdblica”
e. Ley N° 27309, “Ley que incorpora los delitos informaticos al cédigo penal”
f. Ley N° 28493 y su reglamento, “Ley regula el envio el uso del correo electrénico
comercial no solicitado (SPAM)”.
g. Ley N° 27444, “Ley General de Procesos Administrativos”
~h. Ley N°27815, “Ley del Cédigo de Etica del Servidor Pblico”
i
J

o

Decreto Legislativo 276 y su Reglamento D.S. 005-09-PCM

. Decreto Supremo N° 024-2006-PCM, reglamento de la Ley 28612.

k. Decreto Supremo N° 013-2003-PCM, dictan medidas para garantizar la Legalidad
de la adquisicién de programas de software en entidades y dependencias del
Sector Publico.

|. Decreto Supremo N° 002-2007-PCM Modificacién Decreto Supremo N° 013-
2003-PCM y establecen disposiciones referidas al licenciamiento de software en
entidades publicas.

m. Decreto Supremo N° 076-2010-PCM, que modifica el DS N° 013-2003-PCM,
estableciendo disposiciones referida a las adquisiciones de computadoras
personales que convoquen las entidades publicas.

n. Decreto Supremo N° 077-2008-PCM Modificaciéon del articulo 4° del Decreto
Supremo N°013 — 2003-PCM para el cumplimiento en la Administracién Pulblica
de las normas vigentes en materia de derechos de autor en el marco de la
reforma del estado y la implementacion del acuerdo de Promocién Comercial
Peru — Estados Unidos. -

0. Resolucion Ministerial N° 073-2004-PCM, Aprueban Guia para la Administracién
Eficiente del Software Legal en la Administracién Publica.

. Resolucién Ministerial N° 206-2004-PCM, Constituyen el Padréon Nacional de
Unidades Informatica de La Administracion Publica y Autorizan Ejecucién de
Registro de Unidades Informaticas del Sistema Nacional de Informatica. S

. Directiva N° 005-2003- INEI/DTNP, “Normas para el uso del servicio de correo
electrénico en las entidades de la Administracién Publica” "
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3. AMBITO DE APLICACION

Lo establecido en la presente directiva es de cumplimiento obligatorio para todos los
trabajadores en las Instancias administrativas, académicas, centros de produccion y
servicios de la universidad, segun le seanaplicables.

a) Rectorado.

b) Vicerrectorado Académico.

c) Vicerrectorado Administrativo.

d) Facultades, Escuelas Profesionales, Departamentos Académicos.
e) Oficinas, Unidades y Secciones.

f) Escuela de Postgrado

g) Centro Pre Universitario.

h) Centros de Produccion y/o Servicios.

i) Docentes, estudiantes y personal administrativo

4. DEFINICIONES

UNIDAD INFORMATICA INSTITUCIONAL.: Constituyen Unidades informaticas de la
Administracién Publica, las Gerencias, Direcciones, Unidades, Secciones y/o Areas
que desarrollan actividades informaticas en la Institucidon y que estan inscritas en el
Padrén Nacional de Unidades Informaticas de acuerdo a la Resolucién Ministerial N°
206-2004-PCM, en la Universidad Nacional Jorge Basadre Grohmann, constituye
Unidad Informatica, la Seccién de Tecnologias de la Informacién para la Edicién y
Publicacion de la Investigacion — Consejo de Coordinacion e Investigacion.

PERFIL DE USUARIO: Se define como el conjunto de rasgos distintivos que
caracterizan al usuario, que incluye basicamente configuraciones personalizadas del
entorno de trabajo, asi como los softwares al que puede accesar y los privilegios en
Su uso.

BIENES DEL ESTADO: Cualquier bien o recurso que forma parte del patrimonio de
las entidades de la Administracién Publica o que se encuentren bajo su
administracién, destinados para el cumplimiento de sus funciones.

CORREO ELECTRONICO: También conocido como e-mail, es un servicio que

permite el intercambio de mensajes a través de sistemas de comunicacion
electrénicos.

INTERNET: Es un conjunto descentralizado deredes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando que las
redes fisicas heterogéneas que la componen funcionen como una red légica Unica,
de alcance mundial.
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RED DE DATOS: Se denomina red de datos a aquellas infraestructuras o redes de
comunicacion que se ha disefiado especificamente a la transmisién de informacion
mediante el intercambio de datos.

SOFTWARE: Software es un término genérico que designa al conjunto de programas
de distinto tipo (sistema operativo y aplicaciones diversas) que hacen posible operar
con el ordenador.

HARDWARE: Conjunto de componentes materiales de un sistema informatico. Cada
una de las partes fisicas que forman un ordenador, incluidos sus periféricos.

SOFTWARE LEGAL: Conjunto de programas de distinto tipo que cuentan con las
respectivas licencias para su uso, o aquel que es considerado software libre.

SISTEMA INFORMATICO: Un sistema informatico es la sintesis de hardware,
software y de un soporte humano. Un sistema informatico tipico emplea un ordenador
que usa dispositivos programables para almacenar, recuperar y procesar datos.

SOFTWARE LIBRE: E| Software Libre es aquel software que puede ser modificado,
estudiado, copiado y redistribuido libremente. Esto quiere decir que todo Software,
para que sea libre ha de tener el codigo fuente disponible para que cualquier usuario
pueda ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el software.

SOFTWARE PROPIETARIO: Propietario significa que algun individuo o compaiiia

' retiene el derecho de autor exclusivo sobre una pieza de programacién, al mismo
tiempo que niega a otras personas el acceso al cédigo fuente del programa y el
derecho a copiarlo, modificarlo o estudiarlo.

SOFTWARE DE APLICACION: Son aquellos programas que nos ayudan a tareas
especificas como edicién de textos, imagenes, calculos, etc. también conocidos como
aplicaciones.

UTILITARIOS: Todo software “enlatado” que se utiliza para solucionar algun
problema en el funcionamiento de la PC, por ejemplo un desfragmentador, un
Zippeador, etc.

5. DISPOSICIONES GENERALES

51. La presente directiva es de caracter general y cumplimiento obligatorio, bajo
responsabilidad, para los funcionarios, servidores y personal en general de las
facultades y oficinas administrativas de la universidad.

5.2. EIl término “Unidad Informatica Institucional”, se utiliza para referirse al
“Consejo de Coordinacion de Investigacién - Seccion de Tecnologias de la
Informacién para la Edicion y Publicacion de la Investigaciéon”, en
concordancia con la Resolucién Ministerial N° 206-2004-PCM. -
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Considerando que el computador personal asignado a un trabajador, forma-
parte del activo de la Institucién, debe ser empleado exclusivamente como
herramienta, para el cumplimiento de las funciones asignadas al trabajador.

Los equipos de comunicaciones, son administrados por la Unidad Informatica
institucional y en el ambito académico en coordinacién los responsables de
laboratorios y/o centros de computo.

Los servicios de red, Internet y correo electrénico institucional deben
emplearse para las actividades directamente relacionadas con el cumplimiento
de las funciones institucionales.

El personal de la Institucion, que a la fecha tenga vinculo laboral, debera
utilizar de forma obligatoria la cuenta de correo institucional en todas las
actividades académicos y aspectos laborales relacionados con la institucion
segun corresponda.

El Perfil de Usuario de los Equipos de Computo y Servicios de Red, Internet y
Correo Electrénico debe ser elaborado y administrado por la Unidad
Informatica Institucional para la estandarizacion, control y optimizacion del uso
de equipos y aplicativos informaticos, segun las necesidades de la institucién.
Para el caso del ambito académico, el perfil del usuario sera elaborado en
coordinacion con los responsables de laboratorios y/o centros de computo.

La Unidad de patrimonio de la Institucion es la responsable de la reubicacion,
reasignacion y cualquier movimiento de los equipos de computo y de
comunicaciones en la entidad, en coordinacién con personal autorizado de la
Unidad Informatica Institucional.

Todo usuario del servicio de internet dentro del Campus universitario y a
través de la Red Telematica debe respetar las disposiciones contenidas en la
presente Directiva.

. La Unidad Informatica Institucional, por encargo de la maxima autoridad del

Pliego, es responsable de cumplir y hacer cumplir las actividades y acciones
sefialadas en laDirectiva.

6. DISPOSICIONES ESPECIFICAS

Del Uso de Equipos de Cémputo.

6.1.

Los usuarios deben brindar un uso adecuado a las computadoras que se les
asigne, con el objeto de evitar su deterioro, y no esta permitido lo siguiente:

- Ingerir alimentos sobre las computadoras, asi como colocar y/o manipular
liquidos en su cercania.

- Rociar directamente sobre las computadoras liguidos para ambiente.
- Fumar cerca de las computadoras.

- Colocar y/o apilar documentos u otros objetos sobre las computadoras, y en
ubicaciones que obstruyan o impidan su adecuada ventilacién y uso.

STI-COIN
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- Ubicar el CPU en una posicién distinta a su disefio original (horizontal o
vertical).

- Dejar los equipos portatiles (laptop) y sus accesorios, en lugares inseguros.

- Conectar artefactos eléctricos sobre la linea eléctrica estabilizada de uso
exclusivo para las computadoras, o sobre los estabilizadores de voltaje.

- Trasladar las computadoras a otra area, sin la autorizacién escrita de la
dependencia a la que pertenece el usuario y de la Unidad de Patrimonio.

- Instalar programas informaticos en las computadoras.

- Modificar los parametros o configuracion de las computadoras de la
Instituciéon asi como el software y/o sistema informatico instalado (como por
ejemplo darle la capacidad a una computadora para que ésta pueda recibir
llamadas telefénicas o cualquier otro tipo de acceso o conexién remota que
permita intrusiones no autorizadas a la red de la Institucion)

- Abrir las computadoras, asi como, extraer o cambiar componentes.

- Cualquier otro uso no autorizado y que ponga en riesgo la integridad y/o
funcionalidad de los equipos.

6.2. La instalacion, configuracion, reubicacién, reasignacién y cualquier
movimiento de equipos de cdmputo y de comunicaciones en la entidad,
debera ser realizada por el personal autorizado de la Unidad Informatica
Institucional y en el caso de movimiento de bienes a lugares distinto a su
ubicacioén inicial debe ser con la intervencion de la Unidad de Patrimonio.

6.3. Todo personal sea_administrativo y/o docente que haga uso de una estacion
de trabajo PC, debe conectarse a la red con el usuario de red correspondiente
o asignado.

6.4. No debe manipularse o modificarse la configuracién de red que ha sido
realizada en cada computador, ya que responde al perfil del usuario.

6.5. La clave (password) a nivel sistema operativo sélo debe ser configurado con
autorizacion de la Unidad Informatica institucional.

6.6. El usuario no debe prestar e intercambiar el equipo de cémputo asignado por
la institucién, bajo responsabilidad. Los usuarios deben abstenerse de utilizar
el acceso de otra persona, intentar apoderarse de las contrasefias de sus
comparieros o intentar burlar los sistemas de seguridad.

6.7. Solo el personal de soporte téchico autorizado, en coordinacién con el
responsable de la Unidad Informatica Institucional, y los jefes de los Centros
de cdmputo de corresponder, son los responsables o facultados de revisar,
reinstalar o desinstalar software en todos los equipos de la Universidad;
asimismo eliminaran los software que no estén incluidos en el perﬁl de
usuario, aun cuando sean éstos legales y de propiedad del usuario.

Cuando los usuarios se retiren o suspendan sus labores, deberan dejar los
equipos bloqueados o cerrar su sesion de trabajo, asimismo, después de. .
concluidas sus labores diarias deberan apagar la computadora asignada.
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6.9. Los usuarios no deberan acceder a cuentas que no sean las propias,
haciendo uso de conexiones remotas, tampoco estan autorizados a establecer
comunicaciones entre una computadora de la Institucion y cualquier otro
equipo informatico ajeno a la Institucion sin la autorizacién del responsable de
la Unidad Informatica Institucional.

Del Uso de Equipos de Comunicaciones.

6.10. La Unidad Informatica Institucional, es la responsable de la administraciéon de
los Equipos de Comunicaciones (Switch, Acces Point) del ambito
administrativo y académico que no estén administradas por las Escuelas y
Facultades.

6.11. Los Jefes de Laboratorio y/o Jefes de computo del ambito académico, que
administren equipos de comunicaciones, deben facilitar las claves de acceso
a las senales Internet de Acceso Inalambrico, a personal de la Unidad
Informatica, cuando lo requiera, bajo responsabilidad.

6.12. Los wusuarios deben brindar un uso adecuado a los Equipos de
Comunicaciones asignados y/o ubicados en sus oficinas, con el objeto de
evitar su deterioro, y no estan permitidos de:

- Trasladar los equipos de comunicaciones a otra area, sin la autorizacion
escrita de la Unidad Informatica institucional.

- Modificar los parametros o configuracion de los equipos de
comunicaciones. (por ejemplo, modificar cualquier tipo de acceso o
conexién remota que permita intrusiones no autorizadas a la red de la
Institucion)

- Cualquier otro uso no autorizado y que ponga en riesgo la integridad y/o
funcionalidad de los equipos.

6.13. Solo el personal de soporte técnico autorizado, en coordinaciéon el
responsable de la Unidad Informatica Institucional, y los jefes de los Centros
de cémputo de corresponder, son los responsables o facultados de revisar,
configurar los equipos de comunicaciones de la Universidad, manteniendo en
reserva las contrasefias de acceso respectivas.

6.14. La reubicacion, reasignacion y cualquier movimiento de los equipos de
comunicaciones, administrados por la Unidad Informatica Institucional y o
Jefes de centros de Cémputo, debe ser realizado Unicamente por personal
autorizado, en coordinacion con la Unidad de Patrimonio.

Del Acceso a los Servicios de Red, Internet y Correo Electronico

6.15. La Unidad Informatica Institucional, es la responsable de la administraciéon de
los servicios de red, Internet y correo electronico y otorga el acceso a dichos .
servicios, conforme a las necesidades especificas de cada usuario. .

e
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6.16.

El acceso a los servicios es solicitado mediante documento escrito, dirigido a
la Unidad Informatica Institucional, de conformidad al ANEXO 1 de la presente
directiva. ‘

Los usuarios deberan utilizar Unicamente los servicios para los cuales estan
autorizados, para lo cual firmaran un compromiso de sujecién a las normas de
uso de Computadoras, internet y correo electrénico, segiin el ANEXO 2 de la
presente directiva.

El usuario debera utilizar la cuenta que le ha sido asignada para tener acceso
a los servicios de red, internet y correo electrénico. Es responsable de
proteger y no olvidar su contrasefia. En caso de olvido y el computador no
permitiera su acceso, solicitara la asesoria del responsable de la Unidad
Informatica Institucional, segun corresponda.

Los usuarios son los responsables exclusivos de la informacion obtenida de
Internet, del contenido de I\ds\m\ensajes enviados a través de internet, asi
como de los enviados a través de éucgenta de correo electrénico institucional.
Para dichos efectos, deberan extremar medidas de seguridad a fin de que
otras personas no hagan uso o se aduefien de su usuario y/o contrasena.

Los usuarios son responsables de las actividades que se realicen con sus
accesos, como su identificacion de usuario y contrasefia, a los servicios
informaticos. En caso el usuario ceda su acceso al servicio informatico a otra
persona, seguira siendo responsable de las actividades que este tercero
realice.

Del Uso del Servicio de Internet

Todo usuario del servicio de internet dentro del Campus universitario y a través de la
Red Telematica debe respetar las siguientes disposiciones:

6.21.

6.22.
6.23.
6.24.

6.25.

El acceso a internet sera exclusivamente para fines académicos, de
investigacion, cientifico y asuntos laborales. ’

No esta permitido los accesos a las redes sociales de interés particular.
Esta prohibido el uso de internet para fines particulares o a favor de terceros.

Cada usuario es responsable de las acciones efectuadas mediante el uso de
Internet, asi como de las paginas a las que accede desde su computadora y/o
cuenta de usuario asignada.

La informacion consultada mediante el uso de Internet, debe apoyar
directamente las funciones relacionadas con el campo de la responsabilidad
laboral del usuario y/o servir como herramienta para su desempefio, o para el
cumplimiento de las actividades institucionales.

. Los usuarios de Internet de la universidad se encuentran prohibidos
de:descargar musica, videos musicales o de entretenimiento; acceder a ' :

lugares obscenos que distribuyan material pornografico, entre otros; asi ccjmo'
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realizar cualquier actividad que congestione o sature el ancho de banda de la’
universidad.

6.27. Efectuar llamadas telefénicas usando algun software para este proposito.

6.28. Utilizar programas de mensajeria instantanea sin la justificacion motivada del
jefe de la dependencia a la cual pertenecen.

6.29. Se restringirda automaticamente el acceso a Internet a los usuarios que
naveguen en paginas no productivas. La Unidad Informatica Institucional,
informara al jefe de la dependencia de ocurrir el incidente.

Del Uso del Servicio de Correo Electrénico

6.30. La Unidad Informatica Institucional es responsable de aperturar los correos
electronicos al personal docente y administrativo con vinculo laboral en la
Institucién utilizando el dominio unjbg.edu.pe.

6.31. Los beneficiarios de 'a Cuenta de Correo Institucional, (nicamente podran
utilizarlo para fines académicos y aspectos laborales relacionados con la
institucion, debido a que es un servicio de comunicacién e intercambio de
informacién institucional.

6.32. La cuenta de correo electrénico es personal e intransferible. Su definicién esta
conformada por la letra inicial del nombre de usuario seguido inmediatamente
del apellido paterno. En caso de existir dos definiciones similares, el
administrador de correo electronico en coordinacién con las personas
involucradas, acordaran el nombre de la cuenta tratando de seguir esta regla.

6.33. La oficina de personal de la Universidad, o quien haga sus veces, comunicara
a la Unidad Informatica Institucional, la relaciéon de trabajadores que hayan
dejado de laborar en la entidad para la desactivacion de la cuenta
correspondiente. '

6.34. La Unidad Informatica Institucional garantiza la privacidad de las cuentas de
correo electrénico institucional de todos los usuarios.

6.35. Es responsabilidad del usuario mantener la confidencialidad de su clave de
acceso a la cuenta de correo, proporcionada por la Institucion.

6.36. Cuando el usuario deje de usar su computadora debera cerrar el software de
correo electrénico, para evitar que otra persona use su cuenta de correo.

6.37. Los usuarios de las cuentas de correo electrénico institucional deberan leer
frecuentemente sus mensajes, asi como depurar permanentemente los
mensajes innecesarios para mantener espacio disponible en su cuenta de
coireo.

%, 6.38. Se recomienda no abrir correos electrénicos sospechosos, especialmente los
5 que tienen archivos adjuntos, aunque el remitente sea conocido, asimismo,
tener especial cuidado con los correos electrénicos recibidos en otros idiomas.
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6.39.

Se considera mal uso de correo electronico institucional en ios siguientes
casos:

a. Se considera falta grave facilitar u ofrecer la cuenta y/o buzén del correo
electroénico institucional a terceras personas.

b. Se penalizara con la cancelacién de la cuenta de correo, el envidé de
mensajes a foros de discusion que comprometan la informacién de la
institucion o violen las leyes del Estado Peruano, sin perjuicio de poder ser
sujeto de otras sanciones y/o penalidades derivadas de tal actividad.

c. Utilizar el correo electronico institucional para cualquier propédsito
comercial o financiero ajeno a la institucion.

d. Difundir mensajes con contenidos impropios y/o lesivos a la moral.

e. Falsificar las cuentas de correo electrénico.

De los Perfiles de Usuarios

6.40.

6.41.

6.42.

No esta permitido instalar programas y/o aplicativos informaticos que no estén
incluidos en el perfil de usuario, aun cuando estos sean legales y de
propiedad del usuario, salvo en casos autorizados por el Jefe de Oficina, en
coordinacién con el responsable de la Unidad Informatica Institucional,
sustentando las labores asignadas y el periodo de uso.

Las dependencias Administrativas y/o Académicas deberan indicar las
necesidades de los usuarios en el Formato de requerimiento de Software
(Anexo N° 3), de la presente Directiva, teniendo en cuenta los siguientes
perfiles de usuarios:

a) Perfil de Usuario 1: Utiliza aplicativos del Sistema operativo, herramienta
ofimatica, antivirus, utilitario PDF.

b) Perfil de Usuario 2: Utiliza los mismos aplicativos del usuario 1, mas
aplicativo Institucional.

c) Perfil de Usuario 3: Utiliza los mismos aplicativos del usuario 1, mas
Software Especializado.

d) Perfil de Usuario 4: Utiliza los mismos aplicativos del usuario 1, mas
software con fines educativos.

El personal de Soporte Técnico de la Unidad Informatica, conjuntamente con
los Jefes de Computo, instalaran software de acuerdo al perfil del usuario final
segun corresponda, eliminando aquellos que no estén debidamente
autorizados.’

. El equipo de computo que es entregado al usuario contiene el software base

necesario para satisfacer sus funciones y esta instalado de acuerdo al perfil
solicitado por dependencia a la que pertenece. Cualquier necesidad adicional
debe ser solicitada formalmente a la Unidad Informatica Institucional utilizando
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el Formato de Software Adicional (Anexo N° 4), quien realizara la evaluacién
técnica del requerimiento y de ser factible, y contar con la autorizacién del
Jefe inmediato se autorizara su instalacion.

La Unidad Informatica institucional conjuntamente con los jefes de los centros
de computo, verificard que el usuario s6lo tenga instalado el software
asignado a su perfil y/o el software especializado autorizado.

El personal de la Unidad Informatica Institucional y los jefes de Laboratorio y/o
Centros de Computo, que detecte instalacién de programas o conexiones de
red empleados para prestar servicios a través de internet, intercambio de
software, musica (mp3), videos (mp4) y juegos en general, debera eliminarlo
del equipo de computo.

7. DISPOSICIONES COMPLEMENTARIAS

Uso de Laboratorios o Centros de Cémputo

7A1.

7.2.

7.3.

7.4

7.5.

STI-COIN

Los equipos informaticos y los distintos accesorios de los laboratorios o
centros de computo de la UNJBG, estan destinados como soporte
tecnoldgico para la ensefanza y la investigacion.

Los jefes o encargados de los laboratorios o centros de computo tienen por
custodia y bajo responsabilidad todos los equipos informaticos instalados
en los laboratorios o centros de computo a su cargo.

Es responsabilidad del jefe o responsable de los laboratorios o centros de
cémputo, administrar adecuadamente los equipos informaticos asi como hacer
cumplir las normas establecidas en la presente directiva bajo responsabilidad.

Podran hacer uso de los centros o laboratorios de computo todos los alumnos
activos (matriculados) en su respectiva carrera profesional o programa
académico y dentro del horario correspondiente.

Los usuarios de los laboratorios o centros de computo de la UNJBG, deben
cumplirestrictamente las siguientes normas de uso y conducta:

a) No instalar o desinstalar aplicaciones (software) sin la autorizacién del
Jefe de laboratorio.

b) No deteriorar los equipos y accesorios informaticos.

c) No madificar la configuracion de los equipos.

d) No provocar la infeccién de los equipos con virus informaticos.

e) No comer, beber o fumar dentro del laboratorio.

f) No realizar desconexiones o reubicaciones de los equipos instalados.

g) No cambiar los accesorios de los equipos.

h) No provocar desorden y/o molestia a los demas usuarios.

i) Durante el desarrollo de clases, no se podra hablar en voz alta.

j) No utilizar los equipos para fines comerciales ni de entretenimiento.

Pagina 11




UNIVERSIDAD NACIONAL JORGE BASADRE GROHMANN - TACNA

CONSEIO DE COORDINACION E INVESTIGACION UNJBG — SECC DE TECROLOGUS DF LA INFORMACION PARA LA FDICION ¥ PUBLICACION DF LA INVESTIGACION

k) No apagar o encender indebidamente los equipos.

) El acceso al uso sera segun orden de llegada, ningln usuario tendra el
privilegio para reservar los equipos.

m) No congestionar los sistemas ni las comunicaciones de manera

intencional.

7.6. EIl usuario que deteriore intencionalmente los equipos o accesorios debera
reponer obligatoriamente por otro de caracteristicas técnicas iguales o
superiores.

7.7. Los usuarios que incumplan las normas establecidas estaran sujetos a
suspensiones temporales o definitivas en el uso de los servicios y recursos
brindados en el laboratorio de acuerdo a la gravedad del caso.

8. VIGENCIA .

—
~———

La presente Directiva, entrara ‘en"Vigngia una vez aprobado mediante Acto
Resolutivo por el Titular del Pliego de la Universidad Nacional Jorge Basadre
Grohmann — Tacna. ‘

9. RESPONSABILIDADES

9.1.
9.2.

9.3.

9.4.

STI-COIN

El Rector, es responsable de la aprobacién de la presente Directiva.

El Jefe de la Unidad Informatica Institucional, es el responsable de formular y
de elevar la propuesta de la presente directiva a Rectorado para su aprobacion.

Las autoridades, funcionarios, docentes y servidores administrativos de la
universidad Nacional Jorge Basadre Grohmann, en calidad de usuarios del
sistema, son responsables de cumplir la presente directiva.

Los usuarios directos, estan obligados a:
a) Cuidar fisicamente el(los) equipo(s) a su cargo.
b) Mantener la configuracion inicial tanto de hardware y software.

c) Utilizar solo los programas instalados o autorizados por la Unidad
Informatica Institucional.

. Los usuarios recibiran los equipos a su cargo con su respectiva

configuracion inicial de acuerdo a su perfil de usuario.

. La Unidad de Informatica Institucional es la instancia responsable de velar por

el cumplimiento y actualizacién de la presente directiva, asi como su difusion y
supervision de su aplicacién en las diferentes dependencias de la Universidad.
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ANEX0S

DIRECTIVA QUE ESTABLECE LOS
PROCEDIMIENTOS PARA LA EL USO CORRECTO
DE LOS EQUIPOS DE COMPUTO Y SERVICIOS DE

RED, INTERNET y CORREOQ ELECTRONICO EN LA

UNIVERSIDAD NACIONAL JORGE BASADRE

GROHMANN - TACNA
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"10. DE LAS SANCIONES

Las violaciones de estas restricciones seran sancionadas administrativamente
conforme a lo dispuesto por el Decreto Legislativo 276 y otras normativas vigente
para el personal Nombrado, Contratado, CAS y otras modalidades y estara sujeto a
las acciones disciplinarias correspondientes.

10.1. Las autoridades de las facultades y/o jefes de las oficinas administrativos
seran responsables de la instalacion de programas (software) no autorizados
0 que no cuenten con las Licencias respectivas, estaran sujetos a procesos
0 sanciones administrativas y estaran obligados a abonar las multas que
ameriten por el uso de software en forma ilegal, siempre que se
advierta negligencias en el cumplimiento de sus funciones.

10.2. Los usuarios sean docentes, administrativos o estudiantes que instalen
software, que desinstalen en forma parcial o total el software instalado sin la
respectiva autorizacién asi como los que causen deterioro estaran sujeto
a sanciones administrativas y deben abonar el importe por los dafios que
pueda ocasionar.

10.3. Todo wusuario que realice extraccibn o cambio de partes sin la
respectiva autorizacién de la Unidad Informatica Institucional y la Unidad de
Patrimonio, incurre en falta grave y sera sancionada administrativamente.

10.4. El usuario que deteriore el(los) informatico(s) a su cargo por negligencia en
su seguridad fisica u operatividad sera sancionado de acuerdo a la gravedad
de la falta.

10.5. En caso de pérdida de los equipos informaticos como consecuencia de
la negligencia del usuario responsable sera sancionada administrativamente y
debe reponer por otro de iguales o superiores caracteristicas técnicas.

11. DISPOSICIONES FINALES

PRIMERA.- Los Jefes de Centros de Computo de Facultades y Centros de
Produccion y/o servicios, reportaran a la Unidad Informatica Institucional, respecto del
cumplimiento detallado en la aplicacion de la presente Directiva, de los equipos con
que cuenta y del software instalados en ellos durante cada semestre académico y
sobre las medidas adoptadas, cuantitativa y/o cualitativamente para el cumplimiento
de la presente directiva.

SEGUNDA.- En todo lo no previsto expresamente en la presente Directiva, se
aplicara la normatividad legal sefialada en el numeral 2 (Base Legal) de la misma y
dispositivos legales vigentes. :

L]
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ANEXO N° 1

FORMATO DE OFICIO PARA LA CREACION O CANCELACION DE CUENTAS DE
USUARIO PARA LOS ACCESOS A LOS SERVICIOS DE RED, INTERNET Y
CORREO ELECTRONICO

OFICIO N°  -2012-XXX/UNJBG
Tacna,

SENOR

JEFE DEL CONSEJO DE COORDINACION E INVESTIGACION UNIVERSITARIA
Asunto: Solicita (Creacion o cancelacion) de usuario que se indica.

Es grato dirigirme a usted para saludarlo cordialmente, y a la vez solicitarle lo

siguiente:

1. SERVICIOS A SOLICITAR
RED ( ) INTERNET ( ) CORREO INSTITUCIONAL ( )

2. SUSTENTO DE LA SOLICITUD

DATOS DEL SOLICITANTE
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ANEXO N° 2

COMPROMISO DE SUJECION A LAS NORMAS'PARA EL USO DE LAS
COMPUTADORAS, INTERNET Y CORREO ELECTRONICO EN LA UNIVERSIDAD

Por el presente, yo
............................................................................................... identificado con
, docente /administrativo adscrito a
.......................................................... , con el cargo de (de ser el caso)
.................................................... en la Universidad Nacional Jorge Basadre
Grohmann, declaro bajo juramento que tengo pleno conocimiento de las disposiciones
establecidas en la Directiva sobre “Normas para el uso de las computadoras, Internet y
correo electrénico en la Universidad Nacional Jorge Basadre Grohmann de Tacnha”,

asumiendo el compromiso de sujetarme a la citada norma, bajo responsabilidad.

Asimismo, declaro tener pleno conocimiento, que este documento debidamente firmado,

formara parte de mi informacion personal.

Tacna, ....de......... del 20....

(Firma)
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ANEXO N° 3
FORMATO DE REQUERIMIENTO DE SOFTWARE

Datos del Solicitante

Requerimiento de software sequn PERFIL

( ) Perfil usuario 1 S.0., Herramienta Ofimatica, Antivirus, utilitario
' PDF

( ) Perfil usuario 2 S.0., Herramienta Ofimatica, Antivirus, utilitario
PDF, Aplicativo institucional

( ) Perfil usuario 3 S.0., Herramienta Ofimatica, Antivirus, utilitario
PDF, Software Especializado

( ) Perfil usuario 4 S.0., Herramienta Ofimatica, Antivirus, utilitario
PDF, Software educativo (para laboratorio de
computo).

NOTA: Los perfiles de usuario seran actualizados peridédicamente, en coordinacion
con los jefes de cdmputo de corresponder.

Firma del Solicitante Firma y Sello del Jefe inmediato
Dependencias
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ANEXO 4

FORMATO DE AUTORIZACION DE USO DE SOFTWARE ADICIONAL

Datos del Solicitante

Reguerimientos de software ADICIONAL

Utilizacion de clave
1 = diario 2 = Semanal 3 = Mensual 4 = Nunca

¢ Existe software que Usted necesita pero que no tiene y que le ayudaria en la
realizacién de sus tareas y funciones? Por favor listelo en el cuadro y sustente con
una justificacién su uso:

Justificacion:

Firma y Sello del Jefe inmediato
Dependencias
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